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Formation a la sécurisation des applications, services
et serveurs Web

Cours: 00106

Filtre: Débutant

Durée: 20 heures

Catégorie :: Sécurité des applications logicielles
Prix: 3000,00 €

A propos du cours

Ce cours de formation a la cybersécurité des applications et services Web (Full Stack
Cybersecurity Training for Web Apps and Services) offre une expérience pratique et
approfondie de la sécurisation des applications Web et de leurs serveurs. Vous acquerrez
une expérience approfondie de la sécurisation des services web et apprendrez a intégrer
des mesures de sécurité robustes dans le processus de développement des applications
web en adoptant des architectures et des meilleures pratiques éprouveées. Ce cours sur la
securité des services web comprend les 10 risques les plus critiques de TOWASP en
matiere de sécurité des applications web et la maniére d'y remédier.

Ce que vous apprendrez

Mettre en ceuvre et tester des applications web sécurisées dans votre organisation

Identifier, diagnostiquer et remédier aux dix principaux risques de sécurité des
applications web de TOWASP
Configurer un serveur web pour crypter le trafic web avec HTTPS

Protéger les applications utilisant Ajax et empécher le vol de données JSON

Sécuriser les services web XML avec WS-Security

Pré-requis

e Une connaissance de base du fonctionnement d'une application Web et de
I'administration d'un serveur Web est supposée. Par exemple, vous devez
comprendre le fonctionnement du navigateur/serveur Web, la gestion des sessions
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et le langage HTML de base. En outre, une expérience du développement
d'applications Web c6té serveur et des connaissances en matiere de sécurité sont
utiles

Curriculum

Module 1: Préparer le terrain

e Définir les menaces qui pésent sur vos ressources web
e Survelller le paysage juridique et les questions de protection de la vie privée

Module 2: Etablir les bases de la sécurité

e Modélisation de la sécurité web
e Chiffrement et hachage

Module 3: Renforcement de la sécurité des serveurs Web

e Configurer la sécurité des services HTTP
e Sécuriser les communications avec SSL/TLS
e Détecter les modifications de contenu non autorisées

Module 4: Mise en ceuvre de la sécurité des applications Web

Utiliser les ressources de 'OWASP

Sécuriser les interactions entre la base de données et I'application
Gérer l'authentification des sessions

Controler les fuites d'information

Effectuer la validation des entrées

Module 5: Renforcer la sécurité d'Ajax

Fonctionnalités d'Ajax

Evaluer les risques et les menaces

Diagnostiquer les vulnérabilités XML

Protéger les échanges de messages SOAP
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Module 6: Analyse des faiblesses des applications

e Fonctionnement et configuration des scanners

o Détecter les failles d'une application

Module 7: Meilleures pratiques pour la sécurité du Web

e Adopter des standards

e Gérer la sécurité du réseau
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