
Configuration et dépannage des réseaux

Cours: 00025

Filtre: Débutant

Durée: 3 jours

Catégorie :: Réseautage

Prix: 2800,00 €

À propos du cours

La capacité à fournir aux utilisateurs un accès constant aux données critiques est

essentielle au succès des réseaux actuels qui évoluent rapidement. Dans ce cours de

formation, vous acquerrez un ensemble complet d'outils et de techniques nécessaires

pour configurer et maintenir efficacement les réseaux, ainsi que pour identifier et résoudre

les problèmes liés aux câbles, aux connexions sans fil, aux protocoles et aux applications.

Ce que vous apprendrez

Configurer, maintenir et dépanner plusieurs configurations de réseau

Implémenter des VLANs dans un réseau commuté

Accéder à un réseau sans fil et le sécuriser

Gérer les attributions d'adresses IP et les sous-réseaux

Pré-requis

Expérience des réseaux au niveau de l'introduction aux réseaux

Curriculum

Module 1: Vue d'ensemble des réseaux

Les types de réseaux
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Matériel et logiciel

Exécuter une méthodologie de dépannage

L'isolation des fautes à chaque couche

Module 2: Connexion de la couche physique

Paire torsadée

Fibre

Sans fil

Normes EIA/TIA

Stratégies pour une configuration réussie

Validation du plan de câblage avec un scanner de câble

Configuration des ports MDI/MDI-X

Spécification des différents types de fibres

Module 3: Construction de la couche liaison de données

Désignation de l'adresse MAC de la couche 2

Démystifier les méthodes d'accès

Affichage de la configuration du NIC

Topologies logiques et physiques

Étoile

Hybride

Maille

Normes 802

Sans fil

Fast et Gigabit Ethernet

xDSL

Modem câble

Relais de trames

ATM

Test des paramètres de vitesse et de duplex

Authentification à l'aide de 802.1X et EAP

Module 4: Commutation au niveau de la couche liaison de données
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Différencier les formats de trames Ethernet et 802.3

Capturer et filtrer le trafic avec Wireshark

Déployer des commutateurs

Interpréter le trafic de la couche 2

Définir le VLAN

Le balisage des ports avec 802.1Q

Interconnecter les VLANs à travers les commutateurs

Module 5: Réseaux sans fil

Types de réseaux et normes

Choix du mode infrastructure ou ad hoc

IBSS

BSS

ESS

Configuration du point d'accès

Configurer le SSID sur un client

Sécuriser le trafic sans fil

Module 6: Intégration des couches réseau et transport

Suite de protocoles TCP/IP

Modèle OSI vs. modèle TCP/IP

Adresses publiques vs. adresses privées

Attribution des adresses avec DHCP

Gestion des adresses avec ifconfig/ipconfig

Résoudre les conflits d'adresses

Le sous-réseau et le test d'adjacence

Interpréter une table de routage

TCP

UDP

IP

ARP

ICMP

Identifier les problèmes courants liés aux protocoles
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Module 7: Dépannage de la couche application

Fichier

Imprimer

Messagerie

Base de données

DNS

Services web

Débogage de la résolution de noms avec nslookup
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